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Полезное



Родительский 
контроль 

на Госуслугах – 

что нового?
На Госуслугах обновились функции родительского 
контроля, позволяющие родителям настраивать 
ограничения и защищать детей в интернете. Теперь 
доступны такие функции, как ограничение времени 

в сети, фильтрация контента от нежелательных 
сайтов, настройка безопасных зон с уведомлениями 
и кнопка SOS для экстренных ситуаций. 

Подробнее: https://t.me/ddictation/251

https://t.me/ddictation/251


Фальшивые ссылки: 
как не попасться 

на поддельный 
сайт?
Мошенники создают поддельные сайты банков, 
магазинов и Госуслуг, отправляя ссылки, которые 
выглядят как  настоящие, но ведут на фальшивые 
страницы для кражи данных. Для распознавания 
подделок нужно внимательно проверять адрес 
(мошенники часто меняют одну букву или добавляют 
символ) и быть осторожным с необычными доменами 
вместо привычных .ru или .com. 

Подробнее: https://t.me/ddictation/253

https://t.me/ddictation/253


Миф: «Удаленные 
файлы исчезают 
навсегда»
Удаленные файлы на самом деле не исчезают 
полностью и могут быть восстановлены с жесткого 
диска или флешки с помощью специальных программ, 
даже при сбросе к заводским настройкам. Для 
настоящего удаления рекомендуется использовать 
безопасное удаление с программами для перезаписи 
данных, очищать корзину не только на устройстве,

но и в облачных сервисах, а перед продажей гаджета 
полностью стирать диск или карту памяти.

Подробнее: https://t.me/ddictation/260

https://t.me/ddictation/260


Цифровой этикет: 
не будь интернет-
варваром
Цифровой этикет – это набор правил, делающих 
онлайн-общение комфортным для всех 
участников, а не просто скучные ограничения. 
Основные правила: не писать капсом, так как это 
воспринимается как агрессия; не флудить, 
отправляя множество сообщений вместо одного; 
не спамить голосовыми, если это не экстренный 
случай; следить за контекстом разговора; 

и думать перед отправкой сообщения, особенно 

в рабочих чатах или незнакомым людям.


Подробнее: https://t.me/ddictation/270

https://t.me/ddictation/270


Кибербуллинг: 
хейт в сети
Кибербуллинг, или травля в интернете, проявляется 
через обидные сообщения, которые могут приходить 
не только от незнакомцев, но и от знакомых людей, 
рассылку фотографий без согласия, создание 
фейковых аккаунтов для травли и массовые атаки 

в комментариях. При столкновении 

с кибербуллингом рекомендуется заблокировать 
обидчика, сделать скриншоты переписки для 
доказательств, рассказать о проблеме взрослым или 
друзьям, не ввязываться в конфликтную переписку 

и сообщить в техподдержку платформы.


Подробнее: https://t.me/ddictation/275

https://t.me/ddictation/275


Миф: «Телефон 
подслушивает 
меня всё время»
Распространенное мнение о том, что телефон 
постоянно подслушивает разговоры и на их 
основе показывает рекламу, технически 
маловероятно, так как это энергозатратно 

и сложно реализуемо. Чаще всего совпадения 

в рекламе объясняются мощными рекламными 
алгоритмами, которые анализируют поисковые 
запросы, лайки, местоположение и общение 
пользователя, создавая детальный цифровой 
профиль.


Подробнее: https://t.me/ddictation/277

https://t.me/ddictation/277


Цифровая 
подборка
Цифровая подборка рассказывает о важности 

и методах безопасного поведения в интернете, 
включая распознавание фейковых комментариев 
и защиту личных данных с помощью надежных 
паролей, антивирусов и двухфакторной 
аутентификации. Подборка помогает развить 
цифровую грамотность, критическое мышление 

и навыки защиты в онлайн-среде, что необходимо 
для комфортного и безопасного использования 
современных цифровых сервисов.

Подробнее: https://t.me/ddictation/280

https://t.me/ddictation/280


Как сейчас воруют деньги 

с банковских карт?
�� Ссылка на поддельный сай�
�� Подставной звонок из банка для того, чтобы 

назвать код из SM�
�� Установка вредоносного ПО



Для защиты от мошенников рекомендуется 

не переходить по сомнительным ссылкам, никому 
не сообщать коды из SMS, не устанавливать 
подозрительные приложения и использовать 
антивирус на устройствах.

Подробнее: https://t.me/ddictation/292

QR-код у подъезда 
– минус деньги
Мошенники размещают у подъездов объявления 

с QR-кодами, якобы для голосования за шлагбаум 
или вступления в чат жильцов, но на деле ведущие 
на фишинговые сайты для кражи денег и данных. 
Для защиты рекомендуется не доверять 
объявлениям без логотипов и контактов 
управляющей компании, проверять, куда ведет QR-
код, и не вводить данные в мессенджерах, открытых 
через такие ссылки. Вопросы по коммуналке следует 
решать только через официальные приложения 

и сайты, а не через «скотч и бумажки».

Подробнее:  https://t.me/ddictation/281
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Что делать, 

если телефон стал 
тормозить?
Для решения проблемы замедления работы 
смартфона рекомендуется проверить 

и ограничить фоновые процессы через 
соответствующие разделы настроек в Android 

и iOS, а также грамотно очистить кэш 
приложений, не затрагивая системный кэш. Когда 
другие методы не помогают, стоит регулярно 
перезагружать устройство и, в крайнем случае, 
сделать «цифровой детокс» в виде сброса 
настроек, удаления и переустановки тяжелых 
приложений или обновления системы.

Подробнее: https://t.me/ddictation/296

https://t.me/ddictation/296


Что такое фейк?
Фейки – это ложная информация, созданная для 
обмана, часто распространяемая через соцсети. 
Существуют разные виды фейков: фейковые 
новости, поддельные аккаунты, изображения 

и конспирологические теории. Чтобы защититься, 
важно проверять источники, даты, не делиться 
непроверенными новостями и сохранять 
критическое мышление.



Помни, что умение распознавать фейки – важный 
навык цифровой безопасности. 

Подробнее: https://t.me/ddictation/307

https://t.me/ddictation/307


Планируешь 
отпуск?

Будь внимателен
В сезон отпусков активизируются мошенники, 
маскируясь под сайты аренды жилья. Нужно 
внимательно проверять сайт, читать отзывы, 
сравнивать контакты и избегать подозрительных 
ссылок. Оплачивать стоит только через 
официальные каналы с подтверждением брони.



Проверь – и отдыхай спокойно. Пусть мошенники 
останутся без отпуска в этом году!

Подробнее: https://t.me/ddictation/310

https://t.me/ddictation/310


Что такое 
рендеринг?
Рендеринг – это процесс преобразования 
цифровых данных в изображение или анимацию, 
который используется в играх, 3D-графике, веб-
дизайне и обработке фотографий. Существуют 
разные виды рендеринга: в реальном времени 
(для игр и VR), предварительный (для кино 

и рекламы) и серверный (например, облачные 
сервисы). Благодаря рендерингу становятся 
возможны реалистичные виртуальные миры, 
спецэффекты и современные интерфейсы

Подробнее: https://t.me/ddictation/326

https://t.me/ddictation/326


Перевод нового поколения 
от «Яндекс Браузера» 
«Яндекс Браузер» представил реалистичный 
перевод роликов – теперь герои английских 
видео говорят по-русски так, будто это их родной 
язык. Нейросеть передаёт не только слова, 

но и интонации, тембр и эмоции. Перевод уже 
доступен на RuTube, в «Дзене» и VK Видео – 
достаточно авторизоваться через Яндекс ID 

и включить функцию прямо во время просмотра.

Подробнее: https://t.me/ddictation/329

https://t.me/ddictation/329


На что влияют 
твои лайки?
Каждое твоё действие в соцсетях – лайк, 
комментарий или репост – помогает алгоритмам 
подстроить контент под твои интересы. Чем 
больше ты взаимодействуешь с определёнными 
постами, тем чаще они будут появляться в твоей 
ленте. Алгоритмы также учитывают лайки друзей 
и твою активность с рекламой. Всё это создаёт 
твою «цифровую личность».

Подробнее: https://t.me/ddictation/331

https://t.me/ddictation/331


Будь начеку: 

новые схемы 


мошенничества



Красота 

с подвохом
Мошенники создают фейковые профили в соцсетях 

и предлагают бесплатные услуги в салонах красоты, 
а затем присылают ссылку на поддельный сайт для 
«записи». При регистрации они просят ввести 
личные данные или установить вредоносное 
приложение, которое на Android устанавливает 
вирус, а на iOS перехватывает Apple ID. Для защиты 
рекомендуется не доверять «подаркам» 

от незнакомцев, не переходить по сомнительным 
ссылкам и тщательно проверять профили 
собеседников.

Подробнее:  https://t.me/ddictation/252

https://t.me/ddictation/252


Мошенники 

с видеокружками 
Мошенники звонят по видеосвязи и записывают 
экран, из которого делают видеокружок без звука, 

а затем создают фейковый аккаунт с именем и фото 
жертвы. От имени жертвы они рассылают 
сообщения друзьям и коллегам с просьбой 
перевести деньги или передать важные данные. 

Для защиты рекомендуется не отвечать 

на видеозвонки от незнакомцев, не переходить 

по подозрительным ссылкам и включить блокировку 
звонков от неизвестных номеров в Telegram.

Подробнее:  https://t.me/ddictation/254

https://t.me/ddictation/254


«Ваш лимит 

на котиков 
превышен!»
Мошенники звонят, представляясь сотрудниками 
жилищной инспекции, и утверждают, что человек 
превысил несуществующий «лимит на домашних 
животных». Они требуют срочно оформить 
разрешение, иначе угрожают изъятием питомцев 

с целью выманить деньги или отправить 
фишинговую ссылку якобы с Госуслуг. 
Рекомендуется не сообщать личные данные 

по телефону, не переходить по сомнительным 
ссылкам и сообщать о подозрительных звонках 

в полицию.

Подробнее:  https://t.me/ddictation/256

https://t.me/ddictation/256


Мошенники меняют 
твои ключи… 

но не от двери, 

а от «Госуслуг»
Мошенники звонят, представляясь сотрудниками 
домофонной службы, и сообщают о замене ключей 

в подъезде, для активации которых якобы требуется 
код из SMS. Если назвать код, злоумышленники получат 
доступ к аккаунту на Госуслугах, что позволит 

им оформить кредиты, перевести деньги или выдать 
доверенность на неизвестное лицо.

Подробнее:  https://t.me/ddictation/258

https://t.me/ddictation/258


Наушники 
шпионят за тобой! 
Беспроводные наушники со старой версией 
Bluetooth (4.2 и ниже) представляют потенциальную 
угрозу безопасности, позволяя злоумышленникам 
перехватывать аудиотрафик, подслушивать через 
микрофон или взломать смартфон. Для защиты 
рекомендуется использовать наушники с Bluetooth 
5.0 и выше, отключать Bluetooth, когда он не 
используется, и регулярно обновлять прошивку. Эти 
меры помогут предотвратить несанкционированный 
доступ к устройству и личным данным.

Подробнее:  https://t.me/ddictation/259

https://t.me/ddictation/259


Купил новый смартфон? 
Проверь его на вирусы!
Эксперты обнаружили троян Triada в прошивке 
некоторых Android-устройств, который дает 
мошенникам полный контроль над телефоном, 
позволяя им красть аккаунты, платежные данные 

и криптовалюту. Для защиты рекомендуется 
проверять новый телефон антивирусом, следить 

за разрешениями приложений и регулярно 
устанавливать обновления, так как Triada уже 
затронула более 2,6 тыс. человек.

Подробнее:  https://t.me/ddictation/261

https://t.me/ddictation/261


Мошенники 2.0: 
Как тебя могут 
обмануть 
повторно
Мошенники нашли новый способ обмана – они 
проникают в чаты, где люди обсуждают, как стали 
жертвами аферистов, и пытаются обмануть их снова. 
Они предлагают «юридическую помощь» 

за предоплату или утверждают, что имеют связи 

с мошенниками и могут вернуть деньги за процент, 
но в итоге жертва теряет еще больше денег. Для 
защиты рекомендуется обращаться только 

в официальные каналы.

Подробнее:  https://t.me/ddictation/262

https://t.me/ddictation/262


Жертвы сами 
звонят мошенникам: 
новая схема 

без кода из SMS
Мошенники придумали схему, при которой жертва сама 
инициирует контакт: сначала они звонят от имени банка 
или госслужбы, предупреждая о попытке взлома 
аккаунта, а затем жертве приходит настоящее письмо 
или SMS с предложением позвонить по указанному 
номеру. Когда человек звонит по этому номеру, его 
вынуждают перевести деньги, ввести логин и пароль или 
установить вредоносное ПО «во имя безопасности».

Подробнее: https://t.me/ddictation/267

https://t.me/ddictation/267


«Наш платёж»: 
старый развод 

в новой обёртке
Мошенники обновили старую схему с фейковым 
сервисом «Росплатёж», переименовав его в «Наш 
платёж», но суть осталась прежней: жертве пишут 
про выигрыш или долг, предлагают «заплатить 
налог» или «конвертировать сумму» и направляют 
на поддельный сайт. Новшества включают липовый 
чат-бот, логотипы платёжных систем для 
солидности и использование различных доменных 
зон для маскировки. Для защиты рекомендуется 

не кликать по ссылкам из писем и мессенджеров, 
проверять долги только на официальных сайтах.

Подробнее:  https://t.me/ddictation/268

https://t.me/ddictation/268


Сдал аккаунт – сел 
на срок
МВД предупреждает, что передача аккаунта 

в соцсетях мошенникам считается соучастием 

в преступлении по статье 159 УК РФ, что грозит 
лишением свободы до 10 лет. Даже если человек не 
знал, что его номер используют для мошенничества, 
это не освобождает от ответственности. 
Рекомендуется никому не передавать свой аккаунт 
ни за деньги, ни «временно», ни «на проверку», 

так как ответственность по закону несут все – 

и взрослые, и подростки.

Подробнее:  https://t.me/ddictation/272

https://t.me/ddictation/272


Тебя «записали» 

на приём? Осторожно, 
ловушка!
Мошенники рассылают фальшивые сообщения о записи 

к врачу, где ссылка на подтверждение на самом деле ведет 

к захвату личных данных и контролю над телефоном. При 
переходе по такой ссылке злоумышленники получают доступ 

к личным файлам, паролям от банков и могут полностью 
контролировать телефон жертвы. Для защиты рекомендуется 
не переходить по подозрительным ссылкам, проверять запись 
через Госуслуги.

Подробнее:  https://t.me/ddictation/273

https://t.me/ddictation/273


Хотел стать 
звездой – получил 
кредит
Мошенники маскируются под кастинг-директоров, 
размещают объявления о поиске актеров 

и на кастинге просят подписать якобы трудовой 
договор, который на самом деле является 
кредитным. Деньги уходят на счет «агентства», 

а жертва остается с долгом. Даже если ты уверен, 
что подписывал трудовой договор, все равно есть 
риск попасться на мошенника. 

Подробнее: https://t.me/ddictation/274

https://t.me/ddictation/274


Телефон взломали 
– что делать?
МВД рекомендует при краже денег с помощью 
вируса на телефоне немедленно отключить 
устройство и вынуть SIM-карту, позвонить в банк 

и заблокировать операции по счёту, направить 
заявление об отзыве платежа и обратиться 

в полицию. Для профилактики советуют 
устанавливать приложения только из официальных 
источников, избегать сомнительных ссылок, 
регулярно обновлять систему и использовать 
антивирусное ПО. Эти действия помогут 
минимизировать ущерб и защитить устройство 

от будущих атак.

Подробнее:  https://t.me/ddictation/276

https://t.me/ddictation/276


Мошенники 
маскируются под 
налоговую!
Злоумышленники рассылают фальшивые 
уведомления, маскирующиеся под письма 

от Федеральной налоговой службы, с целью кражи 
персональных данных. Признаки подделки: ошибки 

в кодах и номерах, а также фальшивые подписи 
несуществующих сотрудников. Для защиты 
рекомендуется не переходить по ссылкам из таких 
писем, связываться с ФНС напрямую через 
официальные контакты для проверки информации и 
удалять подозрительные письма без 
взаимодействия с ними.

Подробнее:  https://t.me/ddictation/278

https://t.me/ddictation/278


QR-код у подъезда 
– минус деньги
Мошенники размещают у подъездов объявления 

с QR-кодами, якобы для голосования за шлагбаум 
или вступления в чат жильцов, но на деле ведущие 
на фишинговые сайты для кражи денег и данных. 
Для защиты рекомендуется не доверять 
объявлениям без логотипов и контактов 
управляющей компании, проверять, куда ведет QR-
код, и не вводить данные в мессенджерах, открытых 
через такие ссылки. Вопросы по коммуналке следует 
решать только через официальные приложения 

и сайты, а не через «скотч и бумажки».

Подробнее:  https://t.me/ddictation/281

https://t.me/ddictation/281


Под видом 
Microsoft Office 
распространяется 
майнер 
Под видом установщика Microsoft Office 
распространяется вредоносный майнер, который 
скрыто использует ресурсы компьютера для добычи 
криптовалюты в пользу мошенников. После 
установки такого «офиса» компьютер начинает 
тормозить, перегреваться и шуметь, 

а производительность падает, причем вирус может 
прокладывать путь для других угроз. 

Подробнее:  https://t.me/ddictation/282

https://t.me/ddictation/282


Выглядит как 
страховая, 
работает как 
мошенник
Мошенники создают фальшивые сайты страховых 
компаний для продажи поддельных полисов ОСАГО, 
используя в названии домена слова вроде «osago» 

и «страховка» для правдоподобности. На сайте 
просят заполнить анкету и ввести данные карты 

для «оплаты», после чего деньги уходят 
злоумышленникам, а полис жертва не получает. 

Подробнее:  https://t.me/ddictation/284

https://t.me/ddictation/284


Доступ дал – 
доступ потерял
Мошенники звонят от имени операторов связи, 
обещают «бесплатно ускорить» интернет и просят 
установить «специальное ПО» или включить 
демонстрацию экрана. Это дает им доступ 

к устройствам, платежным данным и банковским 
приложениям жертвы, что приводит к краже 
средств. Рекомендуется никогда не устанавливать 
ПО по просьбе незнакомцев, не включать 
демонстрацию экрана и решать все вопросы 

по связи напрямую через официальный сайт или 
приложение своего оператора.

Подробнее:  https://t.me/ddictation/285

https://t.me/ddictation/285


Море зовёт, 

а карта плачет
Мошенники размещают фейковые объявления 

о дешёвой аренде жилья у моря через соцсети 

и видеоплатформы, заманивая жертв на сайты-
клоны популярных сервисов. Для оплаты просят 
ввести данные карты с подтверждением по SMS или 
установить вредоносное приложение. Чтобы 

не потерять деньги, важно бронировать жильё 
только через официальные сервисы и не переходить 
по подозрительным ссылкам.

Подробнее:  https://t.me/ddictation/287

https://t.me/ddictation/287


Выкуп или утечка 
– выбери сам
Киберпреступники используют сложные атаки: 
шифруют данные, крадут их и проводят DDoS-атаки, 
чтобы вынудить компании заплатить выкуп. Даже 
наличие резервных копий не всегда спасает, так как 
угроза утечки и репутационных потерь заставляет 
платить. Для защиты необходимы регулярные 
бэкапы, обновление программ и обучение 
сотрудников кибербезопасности.

Подробнее: https://t.me/ddictation/288

https://t.me/ddictation/288


Театр одного 
звонка
Телефонные мошенники разыгрывают целый 
спектакль: звонят от имени банка или полиции, 
пугают жертву, резко прерывают разговор 

и присылают SMS с «экстренным» номером. Жертва 
перезванивает и попадает к мошенникам, которые 
под видом спасения выманивают личные данные 

и деньги. Необходимо сохранять спокойствие, 

не звонить по номерам из SMS и всегда проверять 
информацию по официальным каналам.

Подробнее:  https://t.me/ddictation/289

https://t.me/ddictation/289


Мошенники 
против похудения: 
кто кого?
Мошенники используют желание похудеть, 
предлагая виртуальных тренеров, 
«индивидуальные» диеты, поддельные отзывы 

и фейковые сайты с абонементами, чтобы украсть 
деньги и личные данные. Особенно уязвимы 
девушки, подростки и пожилые люди, верящие 

в быстрые результаты. Защита – не верить чудо-
обещаниям, проверять сайты и покупать услуги 
только на официальных платформах.

Подробнее:  https://t.me/ddictation/290

https://t.me/ddictation/290


ФНС не звонит: 
берегись фейков
Мошенники звонят, представляясь сотрудниками 
ФНС, сообщают о «проблемах» с декларацией 

и просят личные или банковские данные. Настоящая 
налоговая не записывает на приём по телефону 

и не требует таких данных. Не стоит передавать 
информацию по телефону и переходить 

по подозрительным ссылкам, а записываться в ФНС 
нужно только через официальный сайт.

Подробнее:  https://t.me/ddictation/291

https://t.me/ddictation/291


Мошенники 

под маской суда!
Жертве приходит сообщение о «судебном иске» 

с угрозами штрафов и требованиями срочно 
оплатить долг, часто с использованием реальных 
данных. Мошенники рассчитывают на страх 

и спешку, чтобы выманить деньги или личные 
данные через поддельные ссылки. Следует 
игнорировать такие письма, не переходить 

по ссылкам и проверять информацию только через 
официальные источники.

Подробнее:  https://t.me/ddictation/297

https://t.me/ddictation/297


Фейковые письма 
от Госуслуг
Мошенники рассылают фальшивые письма якобы от 
Госуслуг с сообщением о входе с нового устройства, 
чтобы заполучить личные данные. Признаки обмана: 
ошибки в названии, подозрительный адрес 
отправителя и просьбы «срочно связаться». 
Необходимо проверять адрес сайта, не переходить 
по ссылкам из писем и использовать двухфакторную 
аутентификацию.

Подробнее:  https://t.me/ddictation/298

https://t.me/ddictation/298


Сим-бокс 

в аренду?

Нет, ловушка 
мошенников
Злоумышленники предлагают «лёгкий заработок» 

за установку сим-бокса дома, якобы для 
тестирования связи, а на деле используют 
устройство для мошеннических звонков. Хозяин 
квартиры рискует стать соучастником преступлений 
и попасть под внимание правоохранительных 
органов. Не стоит соглашаться на такие 
предложения и важно предупреждать об этом 
близких.

Подробнее: https://t.me/ddictation/304

https://t.me/ddictation/304


Пасхальные 
«подарки» 

от мошенников
Перед праздниками мошенники создают фейковые 
Telegram-боты с обещаниями подарков и бонусов 

за подписку на каналы, чтобы собрать личные 
данные и продвигать сомнительные проекты. 
Некоторые боты запрашивают контакты и коды 
авторизации, что может привести к взлому аккаунта. 
Необходимо избегать подозрительных ссылок, 

не делиться личной информацией и проверять 
предложения на официальных ресурсах.

Подробнее:  https://t.me/ddictation/305

https://t.me/ddictation/305


Я вас только что 
обманул
Мошенники звонят от имени оператора связи 

и просят назвать код из СМС под предлогом 
продления договора. После этого прямо признаются 
в обмане, чтобы запугать и сбить с толку жертву 
перед следующим этапом – звонком от «полиции» 
или «Госуслуг» с инструкцией перевести деньги. 
Чтобы не стать жертвой, важно никогда не сообщать 
коды, не верить в угрозы и всегда проверять 
информацию через официальные каналы.

Подробнее:  https://t.me/ddictation/308

https://t.me/ddictation/308


Фотосъёмка? 
Аферисты в кадре
Мошенники притворяются фотографами и предлагают 
съёмку, прося оплатить аренду студии через фейковый 
сайт. После ввода данных и подтверждения оплаты 
деньги исчезают, а студии не существует. Чтобы 
избежать обмана, нельзя переходить 

по подозрительным ссылкам и вводить данные 

без проверки.



Проверяй, думай, не торопись. Даже креатив – это 

не повод терять бдительность.


Подробнее: https://t.me/ddictation/309

https://t.me/ddictation/309


Как не сдать 
личные данные 
вместе 

с экзаменом?
Фальшивые Telegram-каналы с «ответами на ЕГЭ» 
заманивают школьников и родителей, чтобы 
украсть личные данные и заразить устройства. 
Под предлогом доступа к материалам просят 
ввести информацию или оплатить. Такие схемы 
приводят к утечке данных и финансовым потерям.

Подробнее: https://t.me/ddictation/311

https://t.me/ddictation/311


Соцвыплаты? 
Или социальные 
ловушки?
Мошенники создают поддельные сайты 
госорганов и предлагают «выплаты», 
чтобы выманить паспортные данные 

и коды из SMS. Они маскируются под 
официальные сервисы с гербами 

и логотипами. В результате – потеря денег 
и риск дальнейших атак.

Подробнее: https://t.me/ddictation/312

https://t.me/ddictation/312


Школа на связи? 
Осторожно, 

это может быть развод
Злоумышленники звонят от имени школы, 
придумывают истории про родителей и просят 
деньги или данные. Они используют реальные имена 
и уверенную подачу, чтобы вызвать доверие. 
Родителям важно заранее объяснять детям, как 
действовать в таких ситуациях.

Расскажи друзьям, как работают такие схемы. 
Вместе вы – команда, и никакие мошенники вас 

не обманут.

Подробнее: https://t.me/ddictation/314

https://t.me/ddictation/314


«День Победы» – 
повод для обмана
Под видом сотрудников соцслужб мошенники 
звонят пенсионерам и обещают праздничные 
выплаты. Они требуют данные карты или SMS-
коды, чтобы «подтвердить перевод». 

Это приводит к краже денег, особенно циничной 

на фоне праздника. 


Сделай доброе дело – защити своих близких 

от цифрового мошенничества. Победа – это 
когда не ведёшься.

Подробнее: https://t.me/ddictation/316

https://t.me/ddictation/316


Твой ОМС под 
угрозой? Нет. 
Твои деньги? Да!
Мошенники представляются сотрудниками 
Минздрава и предлагают заменить ОМС на 
электронный, убеждая установить вредоносное 
приложение. Настоящая процедура добровольна 

и бесплатна, проводится только через Госуслуги. 
Подобные звонки – уловка для кражи данных 

и денег.

Подробнее: https://t.me/ddictation/317

https://t.me/ddictation/317


Шашлыки, отдых 
и... фишинг? 
В майские праздники мошенники активизируются 
и используют популярные схемы: фейковые сборы 
«для ветеранов», псевдоскидки ко Дню Победы, 
поддельные сайты госуслуг и банков, липовые 
предложения по аренде дач, а также звонки 

от «службы безопасности банка». Их цель – 
выманить деньги или данные банковских карт, 
играя на доверии и спешке. Чтобы не попасться, 
важно не торопиться, проверять источники 

и никому не передавать личные данные и коды 

из SMS.

Подробнее: https://t.me/ddictation/319

https://t.me/ddictation/319


Как распознать фейк 
в комментариях?
Фейковые комментарии часто выдают общие фразы 
без конкретики, одинаковый стиль и массовое 
появление отзывов за короткое время, а также 
эмоциональные манипуляции типа «не упусти 
шанс». Чтобы не попасться на обман, стоит 
проверять информацию на независимых площадках 
и не доверять только одному источнику. Главное – 
сохранять критическое мышление и не верить тому, 
что выглядит слишком идеально.

Подробнее: https://t.me/ddictation/324

https://t.me/ddictation/324


Береги паспорт!
Мошенники под видом трудоустройства просят 
оставить паспорт или его копию, чтобы использовать 
данные в преступных целях. Чаще всего жертвами 
становятся студенты, пенсионеры и безработные, 
которых могут втянуть в оформление фиктивных 
фирм или других незаконных схем. МВД советует 
никому не передавать паспорт, а при 
подозрительных предложениях или утере 

документа сразу обращаться в полицию.

Подробнее: https://t.me/ddictation/328

https://t.me/ddictation/328


Передал карту 
мошенникам? Привет, 
Уголовный кодекс!
Правительство планирует ввести уголовную 
ответственность для дропперов – тех, кто передаёт 
свои карты или счета мошенникам. Теперь за 
участие в таких схемах будет грозить до 6 лет 
тюрьмы, штрафы до 1 млн рублей и принудительные 
работы. Даже если ты не крал деньги, а просто 
«помог». Чтобы избежать проблем, не передавай 
свои данные, не ведись на подозрительные 
объявления и всегда проверяй информацию, прежде 
чем действовать.



Подробнее: https://t.me/ddictation/330

https://t.me/ddictation/330


Рекомендации 

месяца



Шоу «Звезды 
против 
мошенников»
Шоу «Звезды против мошенников» представляет собой 
игровое развлекательное шоу с комиками, где 
знаменитости сами «разводят» телефонных 
аферистов, затягивая их в разговор и выполняя 
забавные задания. Программа не только развлекает, 

но и приносит пользу зрителям, показывая актуальные 
схемы мошенничества в прямом эфире, помогая 
справиться с тревогой от незнакомых звонков и давая 
советы, как не попасться на уловки аферистов.

Подробнее: https://t.me/ddictation/263

https://t.me/ddictation/263


Сериал «Чёрное 
зеркало»
Сериал «Черное зеркало», где недавно вышел 
новый 7 сезон, представляет собой антологию 
независимых историй о взаимодействии 
людей с современными технологиями, 
заставляющую по-новому взглянуть 

на цифровой мир. Каждая серия поднимает 
важные вопросы о цифровой репутации, 
границах личного пространства 

и возможностях искусственного интеллекта 
имитировать человеческие эмоции. 

Подробнее: https://t.me/ddictation/283

https://t.me/ddictation/283


Цифровое здоровье - 

без лишних 
телодвижений
Современные социальные сети предлагают полезные 
приложения для заботы о здоровье, позволяющие 
эффективно использовать время, проводимое 

со смартфоном. Эти инструменты помогают 
пользователям следить 

за своим физическим и ментальным здоровьем, 
правильно питаться, заботиться о зрении 

и контролировать качество сна прямо через привычную 
социальную платформу.



Подробнее: https://t.me/ddictation/299

https://t.me/ddictation/299


Выставка, где ИИ 
рисует, думает 

и даже спорит 

с художниками
Выставка «Человек и нейросети: кто кого 
создает?» в Третьяковке представляет собой 
диалог между художниками и ИИ. С 23 апреля 

по 25 мая посетители могут увидеть, как ИИ 
влияет на творческий процесс, и принять участие 

в обсуждении вопроса управления искусством – 
человеком или алгоритмом.


Подробнее: https://t.me/ddictation/318

https://t.me/ddictation/318


Дайджест подготовлен пресс-службой 

Ассоциации электронных коммуникаций (РАЭК) 

PR@RAEC.RU

https://t.me/raec_news

https://vk.com/raec https://vk.com/digitaldictation

https://t.me/ddictation 

https://ok.ru/digitaldiktant 

Подписывайся на наши соцсети, чтобы быть в 
курсе всех актуальных новостей 

https://t.me/raec_news

https://vk.com/raec

https://vk.com/digitaldictation
https://t.me/ddictation

https://ok.ru/digitaldiktant


